
 

 
 

 

ΤΑ ΜΕΤΡΑ ΤΗΣ ΕΥΡΩΠΑΪΚΗΣ ΕΠΙΤΡΟΠΗΣ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ  

ΤΩΝ ΑΣΥΡΜΑΤΩΝ ΣΥΣΚΕΥΩΝ ΚΑΙ ΠΡΟΪΟΝΤΩΝ 

 

Μεγάλος αριθμός ραδιοεξοπλισμού χρησιμοποιείται καθημερινά, όχι μόνο από ενήλικες 

καταναλωτές και επαγγελματίες χρήστες, αλλά και από ευάλωτους χρήστες, όπως παιδιά. Οι 

ασύρματες συσκευές έχουν καταστεί βασικό στοιχείο της ζωής των πολιτών. Έχουν πρόσβαση 

στις προσωπικές μας πληροφορίες και χρησιμοποιούν τα δίκτυα επικοινωνίας. Επιπλέον, η 

πανδημία της COVID-19 έχει αυξήσει δραματικά τη χρήση ραδιοεξοπλισμού για 

επαγγελματικούς ή προσωπικούς σκοπούς. 

Τα τελευταία, δε, χρόνια, μελέτες της Επιτροπής και διαφόρων εθνικών αρχών εντόπισαν 

όλο και μεγαλύτερο αριθμό ασύρματων συσκευών που εγκυμονούν κινδύνους 

κυβερνοασφάλειας. Οι εν λόγω μελέτες έχουν, για παράδειγμα, επισημάνει τον κίνδυνο από 

παιχνίδια που κατασκοπεύουν τις ενέργειες ή τις συζητήσεις παιδιών, από μη 

κρυπτογραφημένα δεδομένα προσωπικού χαρακτήρα που είναι αποθηκευμένα στις συσκευές 

μας, συμπεριλαμβανομένων εκείνων που σχετίζονται με πληρωμές, στα οποία είναι εύκολη η 
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πρόσβαση, καθώς και από εξοπλισμό που μπορεί να καταχραστεί τους πόρους των δικτύου και, 

ως εκ τούτου, να μειώσει την ικανότητά τους. 

Την Παρασκευή 29 Οκτωβρίου, η Ευρωπαϊκή Επιτροπή έλαβε μέτρα για τη βελτίωση της 

κυβερνοασφάλειας των ασύρματων συσκευών που διατίθενται στην ευρωπαϊκή αγορά. 

Δεδομένου ότι τα κινητά τηλέφωνα, τα έξυπνα ρολόγια, οι συσκευές παρακολούθησης της 

φυσικής κατάστασης και τα ασύρματα παιχνίδια είναι όλο και πιο παρόντα στην καθημερινή 

μας ζωή, οι κυβερνοαπειλές ενέχουν όλο και μεγαλύτερο κίνδυνο για κάθε καταναλωτή.  Η 

κατ' εξουσιοδότηση πράξη στο πλαίσιο της  Οδηγίας για τον ραδιοεξοπλισμό (Οδηγία 

2014/53/ΕΕ), που εκδόθηκε την ίδια ημέρα, έχει ως στόχο να διασφαλίσει ότι όλες οι ασύρματες 

συσκευές είναι ασφαλείς πριν αρχίσουν να πωλούνται στην αγορά της Ευρωπαϊκής Ένωσης.  

Ειδικότερα, η παρούσα πράξη θεσπίζει νέες νομικές απαιτήσεις για τις διασφαλίσεις 

κυβερνοασφάλειας, τις οποίες οι κατασκευαστές θα πρέπει να λαμβάνουν υπόψη κατά τον 

σχεδιασμό και την παραγωγή των σχετικών προϊόντων. Θα προστατεύσει επίσης την ιδιωτική 

ζωή και τα δεδομένα προσωπικού χαρακτήρα των πολιτών, θα αποτρέψει τους κινδύνους 

χρηματοοικονομικής απάτης και θα εξασφαλίσει μεγαλύτερη ανθεκτικότητα των δικτύων 

επικοινωνίας μας. 

Τα μέτρα που προτείνονται σήμερα θα καλύπτουν ασύρματες συσκευές, όπως κινητά 

τηλέφωνα, ταμπλέτες και άλλα προϊόντα ικανά να επικοινωνούν μέσω του διαδικτύου, 

παιχνίδια και εξοπλισμό παιδικής φροντίδας, όπως συσκευές παρακολούθησης μωρών, καθώς 

και μια σειρά φορητών εξοπλισμών, όπως έξυπνα ρολόγια ή συσκευές παρακολούθησης της 

φυσικής κατάστασης. 

 

Τα νέα μέτρα θα βοηθήσουν να επιτευχθούν τα ακόλουθα: 

 

 Βελτίωση της ανθεκτικότητας των δικτύων: Οι ασύρματες συσκευές και τα ασύρματα 

προϊόντα θα πρέπει να ενσωματώνουν κάποια χαρακτηριστικά, ώστε να αποφεύγεται η 

πρόκληση βλάβης στα δίκτυα επικοινωνιών και να αποτρέπεται το ενδεχόμενο οι 

συσκευές να χρησιμοποιούνται για τη διατάραξη της λειτουργικότητας ιστότοπων ή 

άλλων υπηρεσιών. 

 Καλύτερη προστασία της ιδιωτικής ζωής των καταναλωτών: Οι ασύρματες συσκευές 

και τα ασύρματα προϊόντα θα πρέπει να διαθέτουν χαρακτηριστικά που να εγγυώνται 
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την προστασία των δεδομένων προσωπικού χαρακτήρα. Η προστασία των δικαιωμάτων 

των παιδιών θα αποτελέσει ουσιαστικό στοιχείο της εν λόγω νομοθεσίας. Για 

παράδειγμα, οι κατασκευαστές θα πρέπει να εφαρμόσουν νέα μέτρα για να αποτρέψουν 

τη μη εξουσιοδοτημένη πρόσβαση σε δεδομένα προσωπικού χαρακτήρα ή τη διαβίβασή 

τους. 

 Μείωση του κινδύνου χρηματοοικονομικής απάτης: Οι ασύρματες συσκευές και τα 

ασύρματα προϊόντα θα πρέπει να περιλαμβάνουν χαρακτηριστικά για την 

ελαχιστοποίηση του κινδύνου απάτης κατά την πραγματοποίηση ηλεκτρονικών 

πληρωμών. Για παράδειγμα, θα πρέπει να διασφαλίζουν καλύτερο έλεγχο επαλήθευσης 

ταυτότητας του χρήστη, ώστε να αποφεύγονται οι δόλιες πληρωμές. 

 

 

Η κατ' εξουσιοδότηση πράξη θα τεθεί σε ισχύ έπειτα από δίμηνη περίοδο ελέγχου, 

εφόσον το Συμβούλιο και το Κοινοβούλιο δεν προβάλουν αντιρρήσεις. 

Μετά την έναρξη ισχύος, οι κατασκευαστές θα έχουν στη διάθεσή τους μεταβατική 

περίοδο 30 μηνών για να αρχίσουν να συμμορφώνονται με τις νέες νομικές απαιτήσεις. Αυτό 

θα δώσει στη βιομηχανία επαρκή χρόνο για να προσαρμόσει τα σχετικά προϊόντα πριν τεθούν 

σε εφαρμογή οι νέες απαιτήσεις, περί τα μέσα του 2024. 

Η Επιτροπή θα στηρίξει επίσης τους κατασκευαστές, ώστε να συμμορφωθούν με τις νέες 

απαιτήσεις, ζητώντας από τους ευρωπαϊκούς οργανισμούς τυποποίησης να αναπτύξουν σχετικά 

πρότυπα. Εναλλακτικά, οι κατασκευαστές θα είναι επίσης σε θέση να αποδείξουν τη 

συμμόρφωση των προϊόντων τους εξασφαλίζοντας την αξιολόγησή τους από τους σχετικούς 

κοινοποιημένους οργανισμούς. 

 

 

 

 

Πηγή: ec.europa.eu 
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